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FORSCHUNG UND ENTWICKLUNG

it IS0 26262 Hand in Hand

Je mehr Funktionen im Fahrzeug von Software Giibbernommen werden, desto

wichtiger wird funktionale Sicherheit. Die steigende Komplexitat der E/E-Archi-

tekturen ist eine weitere Herausforderung in der Entwicklung sicherer Soft-

ware. Eine bewahrte und zuverlassige Basissoftware ist dabei fuir den Erfolg
entscheidend. TUV SUD hat die AUTOSAR-Softwareprodukte von ETAS auf
ihre Eignung fiir den sicheren Einsatz in ISO 26262 ASIL-D-Anwendungen

geprift - und ihre Konformitat bestatigt.

ISO 26262 konzentrieren sich auf

Mafinahmen zur Abwehr von Ge-
fahren, die durch fehlerhafte E/E-Syste-
me verursacht werden. Diese MalRnah-
men umfassen Indikatoren zur Qualifi-
zierung von Soft- und Hardware. Aber
reichen diese Indikatoren aus, damit
OEMs und Tier 1s die Sicherheit ihrer
Systeme qualifizieren kénnen? Die Ant-
wort lautet: sicherlich nicht, und das aus
guten Grinden.

Funktionale Sicherheitsnormen wie

Komplexitat beherrschen,
Zeit und Geld sparen

Betrachtet man ein durchschnittliches,
modernes Oberklassefahrzeug, so kann
dessen Software leicht bis zu hundert
Millionen Zeilen Code erreichen, mehr

als das Vierfache der gesamten Soft-
ware in einem F35 Fighter-Jet von 2013.
Angetrieben durch Elektrifizierung und
autonomes Fahren sind die OEMs zu ei-

ner beispiellosen Welle von Veréanderun-
gen der E/E-Fahrzeugarchitekturen ge-
zwungen. Diese Anderungen schmalern
jedoch nicht das Sicherheitsbedlrfnis
der Fahrzeugnutzer. Im Gegenteil — die
Verantwortung, die elektronische Syste-
me Ubernehmen, wird immer gréRer. Ei-
ne sichere Funktion ist daher essenziell.

Sicherheitsanforderungen Uber alle
Systeme im Fahrzeug hinweg erfordern
eine klare Strategie sowie Komponen-
ten, die durch ihr Design sicher sind. Si-
cherheitsnormen definieren, was zu tun
ist, sagen aber nicht wie. Hier kénnen
zertifizierte Komponenten helfen, den

Aufwand zu reduzieren und die Strate-
gie flr eine groRere Systemqualifikation
ZU unterstreichen.

Darlber hinaus stellen die immer
kiirzeren Entwicklungszyklen fir Platt-
formen und der steigende Kostendruck
die Automobilhersteller vor neue He-
rausforderungen. Jeder einzelne Pro-
zessschritt, von der Beschaffung Uber
die Software-Entwicklung bis zur Pro-
duktion, steht aus diesem Grund im-
mer wieder auf dem Prifstand. Imple-
mentierung, Review und Auditierung si-
cherheitsrelevanter Software ist eine
sehr teure, aufwendige und dennoch
unvermeidliche Aufgabe. Aus diesem
Grund ist es in vielen Fallen wichtig, auf
bereits zertifizierten Komponenten auf-
zusetzen.

Das Projekt

Um Kunden bei der Entwicklung sicher
heitsgerechter Systeme zu unterstit-
zen, hat ETAS TUV SUD beauftragt, die
AUTOSAR-Basissoftware RTA-BSW zu
Uberpriifen. TUV SUD ist eine weltweit
flhrende technische Service-Organisati-
on und anerkannter Vertrauenspartner
im Bereich der funktionalen Sicherheit.
Die Uberprifung umfasste die Bewer
tung auf Konformitat mit der Zertifizie-
rung nach dem TUV SUD Smart Soft-
ware Program einschlieRlich der Konfor
mitdt mit den Anforderungen an die
funktionale Sicherheit.

RTA-BSW wurde hinsichtlich seiner
Qualitats- und Sicherheitseigenschaften
bewertet:
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re-abhangige verfugbar far ein brei

RTA-BSW enthailt alles, was Kunden fiir funktional sichere Anwendungen bendtigen.

© ETAS

= allgemeines Sicherheitsmanage-
ment

= Software-spezifische Anforderungen
in Bezug auf den Umfang der Soft-
ware-Deliverables

= Software-Entwicklungsprozess.

Der Umfang des Projekts umfasste
mehrere Sicherheitsnormen, um Pkws,
Motorrader, Lkws und Off-Highway-
Maschinen abzudecken. Bei der Konfor
mitdtsbewertung wurden die folgenden
Sicherheitsnormen verwendet:

ISO 26262:2018
IEC 61508:2010
ISO/DIS 19014:2018
ISO 25119:2018.

Zusammenfassend zeigte die Be-
wertung, dass RTA-BSW die geltenden
Anforderungen des TUV SUD Smart

Was ist RTA-BSW?

RTA-BSW ist die serienreife AUTOSAR-
Classic-Basissoftware von ETAS und
Kern des RTA Classic-AUTOSAR-Pro-
duktportfolios RTA-CAR. Die Software
enthalt die Erfahrung von mehr als 20
Jahren Einsatz im Automobil mit fast
zwei Milliarden ECUs, die bisher ohne
Fehler im Feld im Einsatz auf der StraRe
sind. RTA-BSW unterstltzt AUTOSAR-
R4.x-Funktionen und besteht aus einem
umfassenden Satz von AUTOSAR-
Stacks (Sammlung von Modulen), wie
Kommunikation, Speicher, Diagnose
und Sicherheit. Die Module der Basis-
software ermaglichen zentrale ECU-
Kommunikationsfunktionen, die allge-
mein als gemeinsame Grundlage fir die
Entwicklung spezifischer Fahrzeugfunk-
tionen angesehen werden.

Software Program einschlief3lich des
Moduls funktionale Sicherheit erflillt.
Ein groRer Erfolg flr das RTA-Team von
ETAS in GroRbritannien, Deutschland
und Italien. ETAS-Kunden steht durch
RTA-BSW somit eine Basis zur Erflillung
hoher Sicherheitsanforderungen zur Ver
flgung.

Die Automobilindustrie erlebt der
zeit zahlreiche Veréanderungen, die jeden
einzelnen Schritt im Entwicklungspro-
zess der Automotive Software betref-
fen. Besonderer Schwerpunkt liegt da-
bei auf sicherheitsrelevanter Embedded
Software. Der dringende Bedarf an neu-
en Einsparungen schafft die Notwendig-
keit, sich auf differenzierende Faktoren
zu konzentrieren und fir die anderen
Bereiche Standardkomponenten, wie
beispielsweise AUTOSAR-Plattformen,
einzusetzen. ETAS sorgt hierbei mit zer
tifizierten AUTOSAR-Basissoftware-Pro-
dukten flr hochste Sicherheitsanforde-
rungen, sodass ETAS-Kunden die anste-
henden Herausforderungen erfolgreich
meistern konnen. |

ETAS GmbH
www.etas.com

Luca Baldini ist Produktmanager fir RTA-BSW
bei ETAS Ltd. in York, GroRbritannien.

Daniele Garofalo ist Global Head of Product
Management RTA Solutions bei ETAS Ltd. in
York, GroRbritannien.

Jonathan Manktelow ist Projektmanager fiir
die Safety-Zertifizierung bei ETAS Ltd. in York,
Grof3britannien.

ETAS

Wir stehen fUr innovative Losungen zur
Entwicklung von Embedded Systemen
flr die Automobilindustrie und ver
wandte Branchen. Als Systemanbieter
verfligen wir Uber ein Portfolio von
durchgéangigen Werkzeuglésungen

bis hin zu Engineering-Dienstleistungen,
Consulting, Training und Support.

International prasent

ETAS ist inzwischen mit mehr als

1 500 Mitarbeitern in zwolf Landern in
Europa, Asien sowie Nord- und Std-
amerika prasent.

Unsere Kunden

Unsere Kunden reprasentieren einen
Querschnitt der globalen Automobilin-
dustrie und verwandter Branchen. Zu
ihnen zahlen Fahrzeughersteller, Auto-
mobilzulieferer, Steuergeratelieferanten
sowie Engineering-Dienstleister.

Herausforderungen des Marktes -
Lésungen von ETAS

Die Automobilindustrie befindet sich in
einem starken Wandel. Energieeffizien-
te, neue Fahrzeugantriebe, (teil-)auto-
nomes Fahren, Digitalisierung, Vernet-
zung und Cybersecurity. Die Liste der
Innovationen war noch nie so lang.
Gleichzeitig sollen neue Systeme immer
schneller auf den Markt gebracht
werden. Die Schllsselfaktoren heif3en
Elektronik und Software. Hier sind wir
bei ETAS vorne mit dabei. Mit Exper
tenwissen und den richtigen Werkzeu-
gen ermoglichen wir die Entwicklung
sicherheitsrelevanter Software.

Die steigende Vernetzung der
Fahrzeugelektronik muss zudem vor un-
erlaubtem Zugriff geschitzt werden.
Ganzheitliche loT-Security wird daher
Uber die ETAS-Tochtergesellschaft
ESCRYPT angeboten.
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ETAS GmbH
Borsigstral3e 24
70469 Stuttgart

Telefon: +49 (0) 711/34 23-0
Web: www.etas.com
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